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Daxing berasal dari kata dox (document atau dropping
document), merupakan praktik online yang dilakukan untuk
mencari dan menyebarluaskan informasi pribadi tentang
seseorang atau sebuah organisasi dengan tujuan tertentu. Doxing
juga dapat diartikan sebagai kondisi dimana informasi pribadi
seseorang dibagikan di internet tanpa persetujuan yang
bersangkutan sehingga termasuk dalam bentuk pelanggaran hak
privasi.
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DOXINGDOXING
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BAHAYA PRIVASI ONLINE MASA KINIBAHAYA PRIVASI ONLINE MASA KINI

DOXING TERMASUK TINDAKAN MELANGGAR
HUKUM, LHO!

DOXING TERMASUK TINDAKAN MELANGGAR
HUKUM, LHO!

Dalam UU PDP, pasal doxing diatur dalam Pasal 67 ayat (1) dan
(2) UU PDP yang menerangkan bahwa orang yang dengan
sengaja dan melawan hukum memperoleh atau mengumpulkan
data pribadi yang bukan miliknya dengan maksud untuk
menguntungkan diri sendiri atau orang lain yang dapat
mengakibatkan kerugian subjek data pribadi dipidana dengan
pidana penjara paling lama 5 tahun dan/atau pidana denda
paling banyak Rp5 miliar rupiah.

Kemudian, Pasal 67 ayat (2) UU PDP menerangkan bahwa setiap
orang yang dengan sengaja dan melawan hukum
mengungkapkan data pribadi yang bukan miliknya dipidana
dengan pidana penjara paling lama 4 tahun dan/atau pidana
denda paling banyak Rp4 miliar.

https://www.hukumonline.com/pusatdata/detail/v2/lt634e841e24ca9/undang-undang-nomor-27-tahun-2022
https://www.hukumonline.com/pusatdata/detail/v2/lt634e841e24ca9/undang-undang-nomor-27-tahun-2022
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METODE DOXINGMETODE DOXING

CYBERSTALKING
AKUN MEDIA

SOSIAL

MELACAK NAMA
LENGKAP/

PANGGILAN

PENCARIAN MELALUI
DOKUMEN

PEMERINTAH

PEMERIKSAAN INFORMASI
NAMA KONTAK MELALUI

NOMOR TELEPON

JEBAKAN
PHISHING 

08XX - XXX - XXX
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DAMPAK DOXINGDAMPAK DOXING

DAMPAK FINANSIAL

Informasi yang disebarkan bisa merusak
reputasi korban, baik secara profesional
maupun pribadi, yang sulit dipulihkan.
Korban mungkin mengalami pengucilan
dari komunitas atau kelompok yang
sebelumnya mereka ikuti.

Korban doxing akan merasa cemas
dan khawatir terus-menerus karena
informasi pribadi mereka tersebar
dan mungkin digunakan untuk tujuan
jahat. Bahkan jika informasi yang
tersebar bersifat rahasia, korban bisa
merasa malu dan rendah diri.

DAMPAK PSIKOLOGIS

DAMPAK SOSIAL

DAMPAK KEAMANAN

Korban mungkin menjadi target
penguntitan, baik secara online
maupun offline, oleh individu yang
memiliki niat jahat. 

Informasi pribadi yang tersebar bisa
memudahkan pelaku untuk
melancarkan serangan siber, seperti
peretasan akun, pencurian identitas,
atau penyebaran malware.

Informasi pribadi yang tersebar juga
bisa mengancam keamanan anggota
keluarga korban, seperti pasangan
atau anak-anak.

Informasi finansial yang tersebar bisa
digunakan untuk mencuri identitas
korban dan melakukan transaksi atau
pembelian ilegal bahkan pinjaman online. 
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APA YANG HARUS DILAKUKAN
KETIKA JADI KORBAN?

APA YANG HARUS DILAKUKAN
KETIKA JADI KORBAN?

LAPORKAN KE
PLATFORM MEDIA

SOSIAL DAN PIHAK
BERWAJIB

KUNCI ATAU GANTI
PASSWORD AKUN

MEDIA SOSIAL

AKTIFKAN MULTI
FACTOR

AUTENTICATION

AMANKAN AKUN
PERBANKAN DAN  GANTI
INFORMASI KEUANGAN

LAINNYA

SAMPAIKAN KE ORANG
TERDEKAT AGAR

TERHINDAR DARI DAMPAK
DOXING
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#TIMPBKI

TIPS
MITIGASI
DARI BESTI

PUBLIKASI

GUNAKAN PASSWORD YANG
AMAN. HINDARI GUNAKAN
INFORMASI  YANG MUDAH

DIKETAHUI SEPERTI TANGGAL
LAHIR SEBAGAI PASSWORD GUNAKAN MULTI FACTOR

AUTENTICATION UNTUK
MENCEGAH

PENGAMBILALIHAN AKUN
SOSIAL MEDIA

HAPUS ATAU NON
AKTIFKAN AKUN MEDIA

SOSIAL YANG TELAH
TIDAK DIGUNAKAN

TIDAK MEMBAGIKAN
DATA PRIBADI KE MEDIA

SOSIAL

BUAT AKUN EMAIL SECARA
TERPISAH UNTUK TUJUAN YANG

BERBEDA, MISALNYA UNTUK
PEKERJAAN, PRIBADI, DAN

FINANSIAL
UBAH PENGATURAN PRIVASI

AKUN MEDIA SOSIAL SEHINGGA
HANYA ORANG-ORANG
TERTENTU YANG DAPAT

MELIHATNYA
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