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J ? Jd /o ouNa TRU-TRU
KAML TEMPAT AKL BERTLIMPL ?
BAIK JAHAT ABU-ABU
TAP! WARNAMU PUTIH UNTUKKLY/
el

LAGU “TIPU-TIPU"

DIPOPULERKAN OLEH YURA YUNITA




PENOKOHAN
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BU sIScA, ITU KETIPU

TETANGGA YANG
UJLNG GANG
KATANYA
HABIS KENA
TIPU!

KENA TIPUL ONLINE.
KATANYA
M-BANKINGNYA*
KEBOBOLAN SAMA

APLIKASI** APK GITU.
GARA-GARA
MENGEKLIK UNDANGAN
PERNIKAHAN!

WADUM,
PADAHAL KEMARIN
BARU RAMAI
MODUS
PENIPUAN KURIR
JASA EKSPEDISL.

SEKARANG

MODUSNYA

DENGAN

UNDANGAN
PERNIKAHAN.
KENA BANYAK
ENGGAK
ITU, BU?

(A TAHU s

[\, BLAT BELANJA

LUNTUNG SAYA
ENGGAK PUNYA
M-BANKING, LHA DUIT
SAJA PAS-PASAN

HARIAN!

IBU KALAU
MISKIN JANGAN
SOMBONG
KENAPA!

KECIL TAHU
APA? HMM ..
NDAK APA-APA
MISKIN, YANG
PENTING
ENGGAK KENA
TIPU!

HAIS, ANAK

'KAN AKU
maLu!

* APLIKAS| ADALAH PROGRAM PERANGKAT LUNAK YANG DICIPTAKAN UNTLIK
MELAKUKAN TUGAS-TUGAS TERTENTU DI HP, KOMPUTER, ATAU LAPTOP.,
** M-BANKING ADALAH FASILITAS YANG MEMUNGKINKAN NASABAH BANK

MELAKUKAN TRANSAKS| ONLINE SECARA MANDIRL.



GOSIP PAGI-PAGI

Dl DESA SEBELAH
ADA JUGA YANG
KENA PENIPUAN
ONLINE, IBU-IBU!

WULILIS, YANG
ONLINE-ONLINE
ITU PAST!
PENIPU

KATANYA
SiK KETIPU
LOWONGAN KERJA
ONLINE!

BELUM TENTU, BU!
AKU SELAMA
WABAH COVID-19
BELAJARNYA ONLINE.
MASAK LUPA!

ITU LHO, PAK!

EH ITU ‘KAN ADA APA
BEDA. PAGI-PAGI sLIDAH | KEBAKARAN LAG| BANYAK
BELAJAR! RILIH SEKALI? BERITA, PAK YANG KENA

KAYAK HABIS TIPL-TIPU

KEBAKARAN!

DUIT DI REKENING BANK
SAMPA| LUDES!
MASIH MENDINGAN DISISAIN
2.000 RUPIAH DI
REKENING.

TUNGGU, HATI-HATI, JANGAN
Java pulu SAMPAI KETIFU DLA
PERNAH KENA

TIPU ONLINE

* KAMU SLIDAH PERNAH BACA KOMIK PINJOL ILEGAL, EDIS| 28 TAHUN 20217
BACA DI SINI YA: UTTPS://WWW.KOMIKKOMUNIKA. [D/BOOKS/HOXZ/



APA KATA PAK UMAR
ADA BENARNYA, BU!
JANGAN
SAMPAI KITA KETIPU
DUA KAL!!

YANG KETIPU 'KAN
BAPAKMU. 1BU
BELUM PERNAH

AMIT-AMIT
JANGAN
SAMPAI ...

BU,
MASAK APA
HARI INI?

KETEMUNYA
SAYLIR
GAMBAS,
PAK!

APA ENGGAK
ADA YANG
LEBIH ENAK?

IBU BIKIN
SEMUR
TELUR/!

BEGITU DONG. JADI
BIKIN BAPAK
S

PAK, TADI BANYAK TETANGGA

YANG CERITA SOAL TIPU-TIPU.

BAPAK HATI-HATI YA,
JANGAN KENA

TIPU ONLINE LAG!!

HEHE .. IYA
DARI TADI MALAM
RAMAI CERITA
SEPERT ITU DI
POS RONDA!

BAPAK
JANJI
BAKAL LEBIH
HATI-HATI

A




S T]

£53:2  TAPI.. BAGAIMANA DENGAN BU IMA?

SAYA DARI
RUMAH SAKIT,
BU!

INI, BU
JAYA YA?

BEBERAPA HARI
KEMLIDIAN ...

HALO, PAK
JAYA ADA?

Q.. BU IMA. BL, MAAF SAYA
MALL MENYAMPAIKAN
KABAR BURLIK,

., MALIRA KECELAKAAN, BU!

1

HALO, INI
SIAPA YA?

APA?
KECELAKAAN!

Ul MANA?
SIAPA YANG
MENABRAK?

IBU, INI MALIRA. MALIRA
DIBAWA KE RUMAH SAKIT
SAMA MAS BAGAS. MALIRA

252122&7 MAU DIOPNAME. TBU
7 R U
AL BOCAH TRANSFER LIANG KE MAS

U PASTI BAGASOYPAE%QT’ BAYAR
TIDAK :

HATI-HATI/ | OPERAST
APA?

INI MAUIRA
Mau
BICARA,
BU IMA!

SAYA JAGAIN MAURA KOK. TBU
TRANSFER SAJA UANGNYA YA!

INI UNTUK MASUK
RUANG OPERASI DUA JUTA
SAJA, BU! SAYA KIRIM
NOMOR REKENINGNYA
YA, BU!

DUA JUTA!

UANG?
BERAPA?

DUIT DUA JUTA
DARI MANA
PULA?




INI BAPAK
BAWAIN

’ MALIRA
N
DURIAN, BU! KECELAKAAN!

DIMaNA Y DI RUMAH
SEKARANG?  SAKIT. MAU
A._DIOPERASI!

RUMAH SAKIT
MANA?

ENTAHLAH TADI ..
ADUH, DI MANA YA?
AYO KITA KE RUMAH

SAKIT SEKARANG, PAK!

BAPAK PINJAM DULU SANA
SAMA PAK LIMAR! TBU
SIAP-SIAP KE RUMAH SAKIT!
CEPETAAAAAAAN!

EH, YA YA,
Bu!

ADA TIGA RUMAH
SAKIT DI KOTA,
BU!

INI TADI DARI RUMAH SAKIT
MINTA TRANSFER DUA
JUTA SUPAYA MALIRA BISA
SEGERA DIOPERAS!, PAK!




PENELEPONNYA SIAPA?

ANU, MALIRA
MASUK RUMAH
SAKIT.
KECELAKAAN

ADA APA JAYA,
WAJAHMU KOK
LECEK BEGITU?

HAH, MALIRA
KECELAKAAN?

PERASAAN
TADI MAIN SAMA
KUL DAN
BIYANI!

BOLEH MINTA
TOLONG TIDAK? J

TADI ITU AKU LIHAT DIA
SAMA KUL DAN BIYANI!
COBA CEK DI RUMAH KUL,
KATANYA MAU
MENGERJAKAN PE ER!

BUTUH BERAPA,
JaYa?

ANU, DUA ij
JUTA SAJA.

TUNGGU!

AH YANG BENAR?

LHA TADI IBUNYA

DITELPON ORANG
RUMAH SAKIT!

ADA BAU-BAL ANEH
NIH, PAK!

ENAK SAJA, BAPAK SLIDAH
MANDL. KALI JAYA INI/
L1

SIAPA? SIAPA
NAMANYA?




BIASAKAN CEK RICEK DULU!

JANGAN-JANGAN
PAK JAYA KENA
TIPU LOW!

LAH KAMU SUDAH
Dl SINI/

MENDINGAN
CEK DULU KE
\ RUMAH KUL!

Y/ PAK JAYA DAPAT KABAR

MALIRA KECELAKAAN.

TERAKHIR LOH AKU JUMPA

MALIRA DI RUMAK KUL,
KAK! TA MASIH

, MENGERJAKAN PE ER.

ADA APA
INI7

BIAR AKU PERIKSA
KE RUMAH KUL puLul!
LAGI PLLA KALAU ADA

KECELAKAAN SEISI DESA
PASTI LANGSUNG
GEMPAR,

BOLEH!
PAK JAYA!

IvYA, JAvA!
ZAMAN ANEH BEGINI,
JANGAN GAMPANG
PERCAYA TERIMA
BERITA APAPLIN.
CEK RICEK DULW!

TAPI
IBLINYA TADI
DENGAR SENDIR|
SUARA MALIRA
DI TELPON, PAK
UMAR!

SUARANYA YA
SUARA MAURA!
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&5 TERNYATA MAURA BAIK-BAIK SAJA!

I LIMAH KUL .. DARI TADI

) A DI SINI KOK.
WEH, ANAKNYA KAMI HABIS
MALAH SANTAI | mencERIAKAN
Dl SINI

APAY SIAK

BAPAKMU DAPAT

TUH DICARI TELPON DAR| ORANG YANG
BAPAKMLI! SESEORANG SEISENG DAN
KALAU KAMU

SEJAHAT TTU!
KECELAKAAN! .

TUMBEN ..
MEMANG ADA APA
BAPAK CARI-CARI
AKU?

WADUH,'\/BENAR! WAJAHUNYA PLUCAT DAN

BAPAKKL  MENYEDIHKAN. SAMPAI-SAMPAI
PASTI PANIK TIDAK MAU MAKAN. DIA

SEKALI! DI RUMAHKU TUK!

TIDAK BISA
DIBIARKAN! J




REKAMAN SUARA MAURA

LAH, KOK MALAH BAGAIMANA TBU BISA TENANG,

SANTAI-SANTAl INI PERKARA HIDUP DAN MATIH/
NGETEM DI RUMAH

PAK UMAR! TADI IBU
SURUH APA?

IBU KENAL DIA?
KENAL DI MANA?
KOK BEGITU SAJA
PERCAYA!

TADI TBU >

' DENGAR SENDIR!

L.Z 7 SUARA MALIRA DITELPON,
B SRt pAK! TBU IN| MASIH BISA [

- MEMBEDAKAN MANA SLIARA

MALIRA DAN MANA YANG
\ CUMA TIPU-TIPUL ITUI?
S

INI SUARA IYA, INI SUARA
SEPERT! NI, MALIRA, MAURA. NOEL
BU MA! 'KAN? REKAM KAPAN?

NOEL BIKIN
SENDIRI.
BARUSAN!
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&3:”  HATI-HATI, INI ERANYA TEKNOLOGI Al!

v AL ADALAH KECERDASAN BUATAN. SAKING
CERDASNYA, AL BISA MEREKAYASA SUARA,
GAMBAR, FOTO DAN VIDEO YANG MIRIP MANUISIA.
MODALNYA CLIMA SUARA DAN GAMBAR YANG

PERNAH DILINGGAH KE INTERNET.

INI SEMUA BERKAT
KECANGGIHAN TEKNOLOGL
AT ATAU ARTIFICIAL
INTELLIGENCE,

JADI LEBIH HATI-HATI
KALAU MENGUNGGAH
FOTO DAN VIDEO
ANAK-ANAK.,
UNGGAHAN ANAK BISA
DISALAHGLINAKAN OLEH
PIHAK-PIHAK TERTENTU.
BISA DIJADIKAN ALAT
UNTUK MEMERAS. .

JADI MAURA
TIDAK KENA
APA-APA?

ITU ANAKMLL ADA
DI KAMAR BIYANL
DIA BAIK-BAIK
SAJA!

¥ gl

r ]
4.

—

KENA TIPU ONLINE
YA? HAHA .. APA
KUBILANG MAKANYA
HATI-HAT!!

IBUMU HABIS
KENA TIPU!

IBU KENAPA

\MENANGIS?




KLONING* DIGITAL

MULAI DARI PINJAMAN ONLINE
ILEGAL, TAUTAN BERISI VIRUS
HINGGA APK, PENIPLIAN
BERKEDOK KRISIS KELUARGA,
INVESTASI BODONG, SITUS WEB
ATAU APLIKASI PALSL,
PENIPUAN JUAL BELI ONLINE,
LOWONGAN PEKERJAAN ONLINE

PALSU HINGGA PENCURIAN
IDENTITAS DAN MASIH
BANYAK LAGI!

Dl ERA DIGITAL,
MUNCUL BANYAK PENIPLAN
BERKEDOK BARLI.
BENTUKNYA TERLIS

BERKEMBANG!

KALAU YANG
DIALAMI BU TMA
ITU APA, KAK?

ITU PENIPUAN BERKEDOK KOK MEREKA
KRISIS KELUARGA BISA MENIRU
MENGGLINAKAN TEKNOLOGI SUARA MALIRA?

DIGITAL AT DENGAN
MENGKLONING SUARA
KORBAN!

)
IYA YA ..
PADAHAL IBU
TIDAK PERNAH
MENGUNGGAH!

BAGAIMANA
BISA?

[
GAMPANG.
HANYA BUTUH ANU BU .. EH
WAKTU TIDAK BAPAK SEMPAT
SAMPAI 10 MENIT, LINGGAH VIDEO
PENIPU BISA MALIRA PAS
MENGKLONING MENANG LOMBA
SUARAMU! BACA PUISI!

ADA BAIKNYA TIDAK MENGLINGAH

FOTO DAN SUARA ANAK-ANAK
KE DUNIA DIGITAL UNTUK
MELINDUNG! MEREKA DARI

KEJAHATAN DARING!

BAPAK
MENYESAL
SEKALI, BU!

WAH, SEBAHAYA
ITU YA, KALAU
JATUH KE TANGAN
ORANG-ORANG
JAHAT!

* KLONING DALAM KONTEKS INI ADALAH PROSES MENGHASILKAN TIRUAN SUARA
YANG IDENTIK ATAU HAMPIR IDENTIK SECARA DIGITAL SEHINGGA DIDAPATKAN
SUARA YANG MIRIP.



ENGGAK KENA
=L APA-APA YA, BU IMA!

EH, TERNYATA
KENA TIPU!
UNTUNG BELUM
DITRANSFER YA?

PENIPH, vKALAu KETEMU BAKALAN
JAHANAM! AKU GEPREK HABIS!

KAMU MASIH TIDAK TAHU RASANYA,
HAT! IBU TERIRIS-IRIS MENDENGAR
BERITAMU! EH SEENAKNYA
DIA MALAK MINTA TRANSFER UANG!

MEMANGNYA
AYAM, BU?
DIGEPREK. JANGAN
BERLEBIHAN
KENAPA?

MODEL PENIPUAN SETIAP
SAAT TERLIS BERLIBAH
IBU-IBU. TAPI DASARNYA
SAMA SAJA. MEREKA
MENGURAS EMOSI IBU-1BU,

BARU MENGURAS |5
DOMPET!
BUKAN HANYA LEWAT
BERITA DAN KABAR YANG
MENGURAS AIR MATA, TAP! JUGA
MIMPI-MIMPI BAHAGIA. SEPERTI
MENANG LINDIAN, HADIAH,
TAWARAN PEKERJAAN YANG
GAMPANG DAN BERGAJI BESAR!
POKOKNYA YANG SERBA TIDAK
MASUK AKAL!

BENAR BANGET
ITU, DIK RIRI!
100 PERSEN. AKU

SUDAH MENGALAMI

1y

¥ POKOKNYA YANG ]
SERBA TIDAK
MASUK AKAL!




LIS

[ L UNTUNG ENGGAK KENA MENTAL!

* KENA MENTAL ADALAH BAMASA GALIL UNTUK
MENUNJUKKAN KONDISI SESEORANG YANG
SEDANG TERPLIRLIK KARENA SUATU HAL

LUNTUNG TBUKU
ENGGA KENA
MENTAL*!

WAH,
BAHAYA KALAU
SAMPAI KENA! MESTI
BEROBAT
KE PSIKIATER.

ORANG YANG
BERTUGAS MEMBANTU
SESEORANG YANG
MENGALAMI GANGGUAN
KESEHATAN MENTAL
DAN MEMBUTUHKAN
PERAWATAN MEDIS.

MEMANG BISA
SEPARAH ITU
DAMPAK PENIPLAN
DIGITAL?

! KUDENGAR
KALAU UANGNYA HABIS \  SAMPAI ADA YANG

SEMUA, SIAPA YANG DEPRESI!
BAKAL BAIK-BAIK -

BISA SAJA. | l

=

IH, NGER!!

BILA MERASAKAN GEJALA DEPRES|, SEGERA KONSULTASIKAN PERSOALAN KAMU
KE PIHAK-PIHAK YANG DAPAT MEMBANTU SEPERTI PSIKOLOG, PSIKIATER, ATAU KLINIK
KESEHATAN MENTAL TERDEKAT.




KASUS KEJAHATAN
SIBER PER
JANUARI-DESEMBER
2022 MENURUT
BARESKRIM POLRI*
ADA 2131/

IYA YANG
TERCATAT.

W RATA-RATA PADA MALAS

Yf}';ig'f,;‘,',f SAEOR " MELAPOR, DIK! HABISNYA,

LEBI BANAR! MESKIPUN SUDAH LAPOR,
LANGNYA JUGA TIDAK

KEMBALI!

WAH, BENAR-BENAR
KALAU SUDAH KENA
TIPU ONLINE,
BISA BUNTUNG!

KENAPA
MENDADAK
KATA-KATAMLI
ANEH BEGITU

BUNTUNG?
TANGAN ATAU
KAKI, BI? ATAU

MALAK
EKORNYA?

BUNTUNG
MAKSLIDKU
MERUGI.
BENAR-BENAR
] —a CELAKA 12**/

= £

* BARESKRIM POLR! SINGKATAN DAR| BADAN RESERSE KRIMINAL KEPOLISIAN
NEGARA REPUBLIK INDONESIA
** CELAKA 12 MENGGAMBARKAN KONDIS| SUPER SULIT YANG MENIMPA
SESEORANG YANG MENDAPATKAN KESUSAHAN BERTUBI-TUBL.



KODE RAHASIA

ADA TRIK NIH UNTUK VBAGAIMANA
MELINDUNG| KELUARGA KALAU KITA

DARI PENIPUAN SEPERTIL TANYA CODY?
YANG DIALAMI

‘ WULILIS55555HHH!

NAH, INI
cooy!

BENERAN. )
SECANGGIH APA

AKU coDY! AKU BISA
MENGOPERASIKAN
TEKNOLOG| DIGITAL

DAN MENGENALI

POTENS| KEJAHATAN

DI DUNIA SIBER!

CODY, APA TRIKNYA
SUPAYA ENGGAK
TERJEBAK
PENIPUAN DIGITAL?

TRIKNYA, SETIAP KELUARGA MESTI
MEMILIKI "KODE RAHASIA",
AGAR KALAU DIMUBUNGI OLEH
ORANG-ORANG TIDAK JELAS,

BISA MENGENALI BAUWA ITU
ADALAH PENIPU!

PERTANYAAN SEDERHANA
YANG KIRA-KIRA PENIPU
TIDAK TAHU. SEPERTI, MAMA
SIMPAN KALLING DI MANA YA?
KODE RAHASIA UNTUK
JAWABANNYA "WC".

Dl S[TU LETAK
LINIK KODE RAHASIA
ITU. COBA KALAU 1A
TEBAK DI LACI, JELAS
SALAH 'KAN?
ASL| DIA PENIPU!

WAH IYA .. IYA!

AKU BARU PAHAM. AKU MESTI

BUAT KODE RAHASIA DENGAN
BAPAK IBLKU NIH! BIAR
TIDAK GAMPANG KETIPU.

* KUNJUNG! WEBNYA DI SINI: UTTPS://BSSN.GO.ID/

o




KALAU
TIPU-TIPLINYA
BEDA LAGI?

MODUS PENIPUAN
ADA BANYAK. JADI SETIAP
ORANG MESTI WASPADA.
KUNCINYA BIJAK BERMEDIA ||
SOSIAL DAN PERBANYAK J
LITERASI DIGITAL.

IYA. SEPERTI, TIDAK
"OVER SHARING”
ATAUl TERLALL BANYAK
MENGUMBAR INFORMASI
SEPERTI, MENANDAI LOKASI
RUMAH, SEKOLAH ANAK,
MENCERITAKAN KELAS ANAK
HINGGA TANGGAL ULANG
TAHUN, MENGUMBAR IDENTITAS
PRIBADI SEPERT! KIK, KTP

ATAU PASPOR!

INGAT YA, DATA
PRIBADI JANGAN
DIUMBAR!

[ KOMINFO MENCATAT ADA 1.730 KONTEN
PENIPLIAN ONLINE SELAMA AGUISTUS
2018-16 FEBRUARI 2023, KERLIGIAN
AKIBAT PENIPUAN ONLINE DI INDONESIA
MENCAPAI RP 18,7 TRILILIN
SELAMA 2017-2021.*

BUSYET, UANG
SEGAMBRENG ITU!

UANG ITU LNTUK DANA
.I PENDIDIKAN, BISA
=@ BUAT BERAPA SARJANA, BI?7
AKU PASTI TENANG BISA
KULIAH TINGG! KALAU

KEBAGIAN.
A

* SUMBER:
HTTPS://KATADATA.CO.ID/DESYSETYOWATI/DIGITAL/63F8AS99DEBON/ -
KOMINFOCATATKAN-1730-KASUS-PENIPUAN-ONLINE-KERUGIAN-RATUSAN-TRILILIN



BAHAYA REKAYASA SOSIAL

YANG LEBIH BAHAYA, ’/lTA MENGIDENTIFIKAS!
PENIPU MEMAKAI MODUS KORBAN DAR| JEJAK
REKAYASA SOSIAL! PERTEMANAN DI MEDIA
SOSIAL. LALU MENIRU

IDENTITAS MEREKA
LINTLIK MENIPU
KORBAN.

WAH, ITU YANG
MENGKLONING IDENTITAS
DARI MEDIA SOSIAL LALU
MENGIRIM PESAN LEWAT
WHATSAPP ATAU DM*
BUAT MINTA PLILSA ATAU
PINJAM UANG,

'KAN?
— e
BENAR. .

MEREKA MEMANIPLILASI
PSIKOLOG! KORBAN
LEWAT JALUR PERTEMANAN.
FOTO DAN DATA BISA |A
DAPAT DENGAN MUDAH DARI
MEDIA SOSIAL.

JADI ADA
ORANG KIRIM PESAN
KE KAMU. DIA PURA-
PURA JADI AKU. TERUS
DIA MINTA DIKIRIMI PULSA
KARENA PLILSANYA
HABIS. KALAU KAMU
KIRIM, KAMU KENA
TIPU. BEGITU

'KAN, BI?

PERSIS!

WAH, KALIAN CEPAT
SEKALI PAHAM!

HAlsss!
AKU NIH YANG MESTI
SERING-SERING
MENGINGATKAN BAPAK
DAN IBUKU!

SAYANGNYA,
BAPAK TIBU
MALIRA TIDAK
SECEPAT INI
PAHAMNYA,

_—

* DM SINGKATAN DARI DIRECT MESSAGE ATAU PESAN LANGSUNG KE DALAM
KOTAK PESAN DI MEDIA SOSIAL.




IMPERSONATOR DIGITAL

PARA IMPERSONATOR* SAAT INI “"‘--=""--J

LEBIM NGERI KARENA BISA MEREKA JUGA BISA
MEMANFAATKAN TEKNOLOG! AT WAJAH DAN MEMBUAT VIDEO,
LINTUK MELAKUKAN SUARA KITA SEOLAH-OLAH KITA YANG
PENIPLAN! BISA 1A TIRU? MELAKLIKAN TINDAKAN
ITU. YANG LEBIH JAHAT,

MEREKA MAMPL
MENYEBARKANNYA
Dl RUANG DIGITAL!

MODUS
DEEPFAKE**

INI MLILAI MARAK.
SEPERTI YANG
TERJAD| PADA TOM
CRUISE, AKTOR
HoLLYwooD!

BENAR, RIR!. MEREKA BISA
MENYASAR PUBLIK FIGUR ATAU
MENARGET SESEORANG DAN
EMBLIAT VIDEO YANG BISA SANGAT
MERLIGIKAN KORBANNYA!

INI SUNGGUH
KEJAHATAN
DI DUNIA

DIGITAL!

TAUTAN DEEPFAKE TOM CRUISE YANG SEMPAT VIRAL:
HTTPS://WWW.YOUTUBE.COM/WATCH?V=IYIOVUBSPCM

= —

HAHA .. HIDUP DI N pakaNya,

GUA DONG? TIDAK IK-BAIK
BOLEH MAIN INTERNET, =75 0f

Dl LUAR NEGERI, ADA
HUKUMAN BAG| IMPERSONATOR
YANG TERTANGKAP. MEREKA
TIDAK BOLEH MENGAKSES
INTERNET SELAMA LEBIK DARI
LIMA TAHUN!

* IMPERSONATOR ADALAH SESEORANG YANG MAMPU MENIRUKAN SOSOK ORANG LAIN, BAIK PERILAKU, GAYA,
WAJAH, MALIPLIN SLARANYA. DI DLINIA DIGITAL, MEREKA MEMANFAATKAN TEKNOLOG! AT UNTLIK AKSINYA.
** DEEPFAKE TERJADI DENGAN MEMANIPLILAS! FOTO DAN VIDEO SESEORANG SECARA DIGITAL
YANG HASILNYA SANGAT MIRIP DENGAN ASLINYA.



QOYA, BSSN JUGA MENGELUARKAN
INFORMASI RUTIN BUAT EDUKAS!
AGAR AMAN DI DUNIA
DIGITAL!

EDLIKAS| SIBER

i} ' SOSIAL
I W, -\ TERKINI.

NAH, DI BESTI DIBAHAS MODEL-MODEL INI TAUTANNYA YA:
PENIPUAN TERKINI YANG SEDANG VIRAL HTTPS://BSSN.GO.ID/
DI INTERNAT! SEPERTI, PENIPUAN ONLINE JUAL BERITAEDUKASI-SIBER-SOSIAL-

BELI MOBIL BEKAS, PENIPLUAN DENGAN MODLS
LAYANAN BANK, KASUS PENIPLUAN DENGAN V\
(i

MODUS SALAH TRANSFER!
\\ LALLL, YANG

TIDAK KALAH
BERBAHAYA,
PENGGUNA
INTERNET
MENGEKLIK
IKLAN YANG
MENGANDLING
MALWARE
SEPERT! VIRLIS
JAHAT!

TERKINI/

DIBACA.
INIYA! JANGAN CUMA e
DILIAT! A

WAH,
DUNIA TIPU-TIPU
SUNGGUH SUDAH
MERAJALELA!

""--.._._L |
! HEHE .. ™
YA, KAK. BIAR .y
ENGGAK GAMPANG 2

KENA TIPU SEPERTI

= BAPAK DAN IBUKU,

AKU AKAN RAJIN-

RAJIN BACA
BESTT/

BSSN ATAU BADAN SIBER DAN SANDI NEGARA ADALAH LEMBAGA PEMERINTAH YANG
BERTUGAS MELAKSANAKAN KEAMANAN SIBER DAN PERSANDIAN. LEBIH JAUH SILAKAN
KUNJUNGI LAMAN: HTTPS://WWW.BSSN.GO.ID/



INI YANG SEDANG

NYATANYA,
MAR;EEILZI:‘;[ADL UANG DEPOSIT ITU TIDAK
BERKEDOK PERNAH BISA DITARIK

LOWONGAN KERJA! OLEH KORBAN, APALAGI

JANJ! KEUNTUNGAN!

MULANYA PELAKU
MENJANJIKAN BONLIS
SEJUMLAH LUANG, LAMA-
LAMA MEMINTA KORBAN
MENGIRIM DEPOSIT* DAN
MENJANJIKAN AKAN
MENAIKKAN KELINTUNGAN
BUAT KORBANNYA!

WAH,
BENAR-
BENAR RUGI
BESAR!

COBA, BACA INL.
CURHATAN DARI
KORBAN

PENIPUAN! AKU KENA SCAM ONLINE HABIS 21 JUTA. SAMPE

SEKARANG MASIH ACTING BELUM SADAR DAN
MASIH KOMUNIKASI SAMA KOMPLOTAN PENIPLINYA,
UDAH LAPOR POLISI TAP! BELUM ADA TINDAKAN
APA-APA SELAIN HARUS NUNGGU 14 HARI.
PLEASE BACA! PELAKUNYA MASIH BERKELIARAN
LCARI KORBAN ... JANGAN ADA YANG KENA LAGL.

PLEASE,
BACA!

IYA, BACA! DUNIA
DIGITAL TETAP
MEMBUAT KITA
TETAP RAJIN
MEMBACA.

MEMBACA
ADALAH
JENDELA

MEMBACA
ADALAH CARA
SELAMAT DAR|

TIPU-TIPU
DIGITAL!

* DEPOSIT ADALAH PENEMPATAN LIANG SEBAGAI JAMINAN UNTUK TUJUAN
TERTENTL, MISALNYA PEMBELIAN BARANG, DLL.



JANGAN MUDAH TERGIUR!

MASAK KITA YANG CARI KERJA
MALAH DIMINTA TRANSFER UANG
KE YANG MEMBER| KERJA! INI

SAJA SUDAH GANJIL.
M

NAMANYA
JUGA KETIPU,
KAK!

DINALAR SAJA
JELAS-JELAS
SALAH KOK!

DA TERGIUR
MENDAPATKAN
UANG LEBIH

MAKANYA, \ HAHA .. SUDAK PENIPU AKAN TERUS
JANGAN MUDAH JELAS IMAN KITA ) MENERLIS MENGGANGGLU
TERGILR MEMANG LEMAH!

PENAWARAN
APAPUN DARI
SIAPAPLIN!
SELALU CEK
ULANG AGAR
TIDAK

GAMPANG
TERTIPU!

PSIKOLOG! KORBAN
DEMI TERCAPAI
TUJUANNYA, YAITU
MENGAMBIL
UNTUNG!

RELA AKU ...
ReELA!

NURUT KOK
SAMA PENIPUL.
HADEH!




YANG TIDAK KALAH
PENTING, JANGAN
GAMPANG KLIK
TAUTAN YANG TIDAK

JELAS. INSTALL
APLIKAS| HANYA
LEWAT TOKO
TERPERCAYA,
SEPERTI
PLAY STORE!
APl INGAT,
TETAP BACA
) T

YARAT &
KETENTUAN

YANG
BERLAKLIL

BIASAKANLAH MEMBACA SYARAT &
KETENTUAN YANG BERLAKU!

MEMBACA ADALAH

SYARAT AMAN DI

-1 | DUNIA DIGITAL LEBIM ~ JANGAN
— S AMAN DARI SEGALA  ASAL KLIK
SETUILY

JENIS TIPU MENIPL/

IYA,

WAAAAW,
DUITKU DI DOMPET
DIGITAL HILANG!

HLUFF,
YANG DIBAYANGKAN
MALl UNTUNG, EX

MALAH RUGI!




2 JAGA RUANG DIGITAL KITA!

BERINTERAKS! MULAI SAAT NI,
DI RUANG DIGITAL IY@ITASE;E?STA: AE -';TA AYO JAGA RUANG DIGITAL KITA
JUGA ADA DENGAN BERKOMENTAR BAIK DAN

DUNIA NYATA!

ADABNYA! MENGUNGGAH HAL-HAL
__7// BAIK SAJA!
ik |

ADA ITU
YANG BERANTEM
DAN SINDIR-
SINDIRAN DI
T\ MEDSOS, KAK!
\ BAGAIMANA
TUH?

HIHI ..
YANG
SEPERT! ITU
JANGAN
DITIRU/!

BELUM BISA
BERBUAT BAIK,
MINIMAL TIDAK
MELAKUKAN
HAL-HAL BURLIK.
PRINSIP NI/

WAAAAH, KAMU SUDAH MULAI NYATANYA, WOOOH, KENAPA
BELAJAR FILSAFAT YA? BAPAK IBUMU A DINGATKAN TERLS
SIH! IYA, YA

AKU TAHU! AKU
AKAN [KUT BER-
TANGGUNG JAWAB
MENJAGA BAPAK
DAN IBUKU DI
RUANG DIGITAL!

ENGGAK SIH, KAK.
AKHIR-AKHIR INI AKU
JADI SUKA MERENLING,
MENGAPA AKHIRNYA
ORANG MAU
MENJADI
PENIPU!

KITA 'KAN BELUM
BERINTERAKSI DI
RUANG DIGITAL, Bl
SANTAILAH ...




cony, AYO
KITA AMANKAN
INDONESIA!

KITA MEMBUITUHKAN BANTUAN, BI/
MASAK INDONESIA PERINGKAT
KE-2 DUNIA LINTLK KASUS
KEJAHATAN SIBER!

KAK, NOEL

N PENGAMANAN DLUNIA
DIGITAL KITA SUDAH Di-

AKU SUDAH MENGIRIM

PESAN KE BAPAKKU AGAR
TIDAK TERGIUR TIPU-
TIPU DIGITAL!

* COSPLAY ATALlL COSTUM DAN PLAY, MULANYA ADALAH AKTIVITAS
PERTUNJUKAN SENI DI MANA PARA PESERTA MEMAKAI KOSTUM TERTENTU.



TIPU-TIPU DIGITAL BISA
| MENYERANG PERTAHANAN

KEAMANAN DIGITAL INDONESIA. J

N KITA TIDAK BOLEH LEMAH &
DAN ABAI! <

SIAP,
KAPTEN!

JANGAN LUPA MENGAMANKAN
PASSWORD DARI SEMUA ASET
DIGITALMU. GANTI PASSWORD
SECARA BERKALA, TERMASUIK
M-BANKING!

APA PASSWORD
EMAIL BAPAKMU,
MALRA?

PASSWORD ‘KAN TIDAK
BOLEH DIBAGI-BAGI.

JADI AKU TIDAK

TAWL, B/

JAGA PASSWORD
SAMA HALNYA
JAGA DIR!!

SUDAH DONG, =———/ TERMA
MAINNYA. KAKAK oo KASIH,

PERG| TIDUR (KAPTEN!
SIANG SAJA.
KAMI BELLIM

* PASSWORD ATAU KATA SANDI DAPAT DIARTIKAN SEBAGAI KATA YANG SIFATNYA
RAHASIA YANG DIGLINAKAN SEBAGAI PENGENAL LINTUK MENGAKSES SESUATU.



LANGKAH-LANGKAH AGAR
TIDAK MUDAH TERTIPU

MENGAPA KITA NAMANYA JUGA
MUDAH TERTIPU MANLISIA, BANYAK
DAN TERPEDAYA KEINGINANNYA.

OLEH JANJI-JANJI JAD! GAMPANG DIBUAI

OLEH JANJI-JANJI

BAGAIMANA
BlAR TIDAK
MUDAH
TERTIPU?

|
JANGAN MUDAK PERCAYA, ' | e
APALAG! PADA ORANG | | |
| ™ YANG TIDAK KAL KENAL!

JANGAN LANGSUNG MERESPON MEER'ZZiKLAET'B,ﬁAgégﬁH E
e’ ATAU REAKTIF! MISAL DITELPON ,
| SESEORANG KALAU SLAMINYA SAAT MELIHAT SESLIATL
| KECELAKAAN DAN WARUS |-

DIOPERASI. NAM, OPERASI - | L
| e e

CAR| INFORMAS! TAMBAHAN, |

DUIT! JANGAN PERCAYA! BISA LEWAT INTERNET SEPERTI
GOOGLE. POKOKNYA SELALL ||
CEK DAN RICEK!

WAH, ITU

JANGAN SUNGKAN UNTUK

BERTANYA, BILA MERASA

ADA GELAGAT YANG
TIDAK BERES!

( MAKIN KE SINI,
TEKNIK PENIPUAN
DIGITAL JUGA
SEMAKIN
CANGGIH!

JANGAN ASAL KLIK! PARA
PENIPU ITU AKAN SELALU
MEMPERBARUI MODUS

PENIPUAN!

OTAK KITA MEST!
ENGGAK BOLEH
KALAH SAMA

PENIPU NIW!

. SELAMAT




PAK ..
INI APA YA.

USAl BERMAN .. MALIRAI
KEMBAL! KE RUMAH,

ADA BLIKAN. INI DI WHATSAPP IBU JANGAN
TELPON LAG! RAMAI! KATANYA DIKLIK! JANGAN
DARI PENIPL \ ADA TAUTAN BERBAHAYA
LAG! YA?

DIKLIK, BU!
PENIPUAN DIGITAL! \V_/
4

LIHAT
PAK!

INI ADMIN
GRUPNYA SIAPA?
KENAPA TIDAK

?
PIBLOKIR: KELUAR GRUP

SAJA YA. TENANG!
KATANYA NANT! IKUT LAG! KALAU

KENA SUASANANYA SUDAH
RETAG! L LEBIH NYAMAN!




SALING JAGA

IBU KOK
ENGGAK KENA
MENTAL HABIS

TERTIPU?

HEDEEEEW,
KAMU YA? MAU
NYUMPAHIN
IBUMU APA!

HEHE .. ENGGAK BEGITU. KATA BIYANI,
ADA YANG DEPRES ... EH, KE PSIKIATER LOH
GARA-GARA KENA TIPU, BU!

MEMANGNYA )
TBUML BANYAK
DUIT MESTI KE
PSIKIATER SEGALA!
'KAN TBU TIDAK
RUGI. CUMA RUG!
EMOS| SAJA!

EH, IVA .. YA!
BELUM sAMPAI
KELUAR DUIT.

LEGA 'KAN,
BU?

LEGA DAN
BAHAGIA.
ANAK TBU SATU-
SATUNYA SEHAT
DAN TIDAK KENA
APA-APA! YANG
LEBIH PENTING
TIDAK TERPURLIK
DAN LEKAS
BANGKIT.

KITA MESTI SALING
JAGA! ITU LEBIH DAR!
CUKUP DARIPADA Ke
PSIKIATER. YA 'KAN,
BU?




HADIAH SEPEDA

PADA SORE HARINYA ...
= e NI ADA NIL@% ﬁ};’m
Bgu%' UNDAGEAN!

7
-
70 8Ll 8624

7

~
/’

P
A\Y

“— __-

N

g

OH Y AMPUN' AKu LUp,
AN . SAY,

B,

KIwIARI % ADA é‘f_\PWﬁ

E‘;«I TIDAK BOLEH!
AK ... PAK, 1BU
APAT
HADIAH, PAK!




HIDUP KITA INDAH!

JANGAN KE
P éﬁ?l Y%

g

BB B8l
aAbe'ﬁ?nﬂANd

B

IYA. SIDUP ]
KIT,
oKy




TAHUKAH KAMU
BAHWA TIRTO ADHI SOERJO
ADALAH BAPAK PERS NASIONAL?

TIRTO MERINTIS SURAT KABAR SEJAK AWAL
ABAD KE-20 DI USIA 20 TAHUN. TA MENERBITKAN
SURAT KABAR SOENDA BERITA (1903-1905),
MEDAN PRIJAJ! C(1907) DAN PUTR! HINDIA (1908).

TIRTO ADHIE
SOERJO

TKUTI DAN BACA CERITA SELENGKAPNYA DI
KOMIN.FO/KOMIKKOMUNIKA



WASPADA!

KIAN MARAK MODUS PENIPUAN DIGITAL.

BIJAK DAN HATI-HATI

BERINTERAKSI DI DUNIA DIGITAL
AGAR TIDAK MENJADI KORBAN

T.(0213844309)
E. komunikagkominfo.go.id

@komikkemunika

adjikp yff edjikp E
1

& romikkomunika.id

KOMINFO



