
RFC 2350 JogjaprovCSIRT 
 
1. Informasi Mengenai Dokumen 

Dokumen ini berisi deskripsi JogjaprovCSIRT berdasarkan RFC 2350, yaitu 
informasi dasar mengenai JogjaprovCSIRT, menjelaskan tanggung jawab, 
layanan yang diberikan dan cara untuk menghubungi JogjaprovCSIRT. 

1.1. Tanggal Update Terakhir 

Dokumen merupakan dokumen versi 1.4 yang diterbitkan pada tanggal 19 
Juli 2024. 

1.2. Daftar Distribusi untuk Pemberitahuan 

Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaharuan 
dokumen. 

1.3. Lokasi di mana Dokumen bisa didapatkan 

 Versi terbaru dari dokumen ini tersedia pada https://csirt.jogjaprov.go.id. 

1.4. Keaslian Dokumen 

Kedua dokumen telah ditanda tangani dengan PGP key milik Bidang 
Keamanan Informasi dan Persandian Dinas Komunikasi dan Informatika 
Daerah Istimewa Yogyakarta. Untuk lebih jelas dapat dilihat pada Subbab 
2.8. 

1.5. Identifikasi Dokumen 

Dokumen ini memiliki atribut yaitu: 

Judul : RFC 2350 JogjaprovCSIRT 

Versi : 1.4 

Tanggal Publikasi : 19 Juli 2024 

Kadaluarsa : Dokumen ini valid hingga dokumen 
terbaru dipublikasikan 

 
2. Informasi Data/Kontak 

2.1 Nama Tim 

Tim Respon Insiden Keamanan Komputer (Computer Security Incident 
Response Team) Daerah Istimewa Yogyakarta yang selanjutnya disebut 
JogjaprovCSIRT. 

Dokumen ini ditandatangani secara elektronik menggunakan sertifikat elektronik
yang diterbitkan oleh Balai Sertifikasi Elektronik (BSrE) Badan Siber dan Sandi Negara

https://csirt.jogjaprov.go.id/


2.2 Alamat 

Dinas Komunikasi dan Informatika Daerah Istimewa Yogyakarta 
Jalan Brigjen Katamso, Keparakan, Kec. Mergangsan, Kota Yogyakarta, 
Daerah Istimewa Yogyakarta, Indonesia. 

 
2.3. Zona Waktu 

Yogyakarta (GMT + 07:00). 
 

2.4 Nomor Telepon 

(0274) 373444. 
 

2.5 Nomor Fax 

(0274) 374496. 
 

2.6 Telekomunikasi Lain 

Channel Discord (https://s.id/discord-diskominfo-diy) 
 

2.7 Alamat Surat Elektronik (E-mail) 

csirt@jogjaprov.go.id 
 

2.8 Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain 
 
-----BEGIN PGP PUBLIC KEY BLOCK----- 
Comment: 41FE BB11 D46D E448 E0D7  C266 E80D F464 7336 FBFF 
Comment: CSIRT <csirt@jogjaprov.go.id> 
 
xsDNBGaLansBDAC+1j/VD0Yw2J8zbzRpkvx90yrwoBaf6hrRMRf9td/d71/t9K0C 
mkdlFfTJByrIktPXSGC8TDm5IZ3PT9pMhXD8PWGLiZIJzBsyhx2MAQq3hPoHJ9sA 
bZ1zTNucaZP6gQAHiqI0iPJ8DwmC5RZu6O+y4Ee2gpJnbTIWQcL9zWihv03VnVav 
Fivy/HJvQOpkTmRo1SUSVfIKhBlhTHUn4oLAnnbkA0MPFEXpMwdgBVkTToUIpYHC 
hR69yHULRQUDHt5NsVdI4eTHtnN1ZckwHYZJUCbwLFkQZWrb9gvrwKP3+p6Xlwhv 
Ti+uAnZUyxucbfJgLBllYmzlMXbxZKHuKplb5m80U1BJQcZBzABSAbh89aD/EqAP 
E0GgoAmVSNhCdUr84KL5PdrO21zC70wB9lp4fcTk1YgWJRuaJRo3dXFCN/mb6a/0 
ARRvclMpyWi6tmEgaPfmWvQaY52tPQZ6/3wMtAYermdIqNuI7Od6TuA+WblUPsRE 
W2xlOZq3BsvA4B8AEQEAAc0dQ1NJUlQgPGNzaXJ0QGpvZ2phcHJvdi5nby5pZD7C 
wQcEEwEIADEWIQRB/rsR1G3kSODXwmboDfRkczb7/wUCZotqewIbAwQLCQgHBRUI 
CQoLBRYCAwEAAAoJEOgN9GRzNvv/GbEL/jrPCKWanCEViUE1l8WzBJZ4a0KriD+x 
2oSXF3LzvI06x+hoa0NxNt2ZG3HUAPVCFt9OJ/IHiUfZM5fOYoQ/eQJlQF6dwXXk 
6yNivaFNoxTkTYeEykiGkKFxc9hSVn+uAEMZ5jsDRt49ckZy1Dg8xcDHck6xJZUP 
6yHK5PSxFKn43ZT1F0KFGR2yVFCVgLQDAI5LjjcF+kW6DGBe48d+LStHSheGBb4c 
NeWGud2FFKHGDa6zdMqTfIH/9ki9Neb806rzXWqQhr5RrxenLm43ZoN5oAmgn4cy 
2od2uWOsXbDRTx5A/3lV6pgxYl1+332q7vCUP3zReTuN9dRV0Xba6n89Nc6iPXo3 
wKPzs7QypCfoOhLsyZlbwBHKOroH+KlvmRMlBL2yyJkDdGkyGcqKS/1JrgV6MEUQ 
okMxyYd1Tb3F8F+fSg5dTfkvVYzamZ28dJrzSq6U0kPs65Gw+ouHdc7sPIB4/pP6 
YBhXyeJxhelaScUBCiwvrgm2TwwDDkw3qs7AzQRmi2p8AQwAymPgc43+e3sdNuoT 
yDKmArhwSceOozO6pWbH9oS2JWPCmvG+vHDEoUAVwhsgio5rgPq8kUCT4YFsPGTI 
1ix5Z9yTEyyuMUyzRXRO09nHWveMKsdlWnz/XKH0Aa/0CdKZTiVduh29Sv2nHFd9 
Ddx4YJfY+5S7txjG9yHS7VuJSXGm3yCoeu33sglQ5vrhtZNof4A9KCjOE25z6tZ4 
G454zwGSSpgQFct9I0Hfiz7tqEIjcO5fTibb+nQZsATaWWkmz9H3uaHFwSbmwwe7 
8wsuYRqqKZTIopIjatea75DXljP+2tbx9Uw2VavLLLJJAbCEiOP2tKGxmVOByk6g 
/hxemSgfXRn1AOAk09Znvv/chKX3s3O8ukpsJBEiSGRsvvGEuWqq8Brds2O7VWl4 
VHJEHJUG2jw/OeyUSUi7OrY8oLoYD03T7/++L1CVlZY2+NAdUveCzLzIUpWPDFtl 
4XbywA75/kYteu1UfOEeCP3j8JBMP/dcYQQPLzwiOEO8RriJABEBAAHCwPYEGAEI 
ACAWIQRB/rsR1G3kSODXwmboDfRkczb7/wUCZotqfAIbDAAKCRDoDfRkczb7/2fr 
C/4o+xyj+2gh7dCLfGYS7glVq88nLod0MdxK/IN474IOOBg1fPTre+1KAYuI0KKO 
O6jzez1DjOwqv/LcswTJl72pDBGNwcU/osvjEDP7hBBGKlBLPHqAPJZHRMwHSamE 
JYDYCBTu3T1MwLXOYnXMFlZs7AJJtttoDrCbHqpUgcVQNVFU9rVQ4y3EhgRnPZyh 
GhFP/ABzx0FCHJI/thAryem8kvhGNgiIKC09IZBmW3vR+aP1vieqop7ZZndAHp3m 
W1Dbeu9bfrLz4MRLEUnmxUmbcKfnyz3mQybvDLJbkG05YgjODCs22nCBHV+a3vWu 
An3L3e3GdiqIAcUTssWduam8ju9laFDu+F0GXBnJguSPEKO2ZQS0hS8Lo1FN19OZ 
5ysCUXO/nRucNL6b5RYUFL8WRWe+uaB404TSJxAVlls2UBqn1gnaCWiBuxSXO6lH 
oto7u3kS22vh6EuvJRB8nUKrFDOAunlwekrGFGRwhO6lPFHbBYvo327POBWPu4sd 
RpM= 
=rice 
-----END PGP PUBLIC KEY BLOCK----- 

 

Link public key: https://csirt.jogjaprov.go.id/public.ascDokumen ini ditandatangani secara elektronik menggunakan sertifikat elektronik
yang diterbitkan oleh Balai Sertifikasi Elektronik (BSrE) Badan Siber dan Sandi Negara

https://s.id/discord-diskominfo-diy
https://csirt.jogjaprov.go.id/public.asc


 
2.9. Anggota Tim 

Penanggung jawab CSIRT adalah Sekretaris Daerah Daerah Istimewa 
Yogyakarta, Ketua JogjaprovCSIRT adalah Kepala Dinas Komunikasi dan 
Informatika Daerah Istimewa Yogyakarta, Sekretariat CSIRT adalah Bidang 
Keamanan Informasi dan Persandian Dinas Komunikasi dan Informatika 
Daerah Istimewa Yogyakarta, dan anggotanya dari kepala unit yang 
menangani insiden siber/teknologi informasi di masing-masing Organisasi 
Perangkat Daerah di Lingkungan Pemerintah Daerah Daerah Istimewa 
Yogyakarta. 

2.10. Informasi/Data lain 

Tidak ada. 
 

2.11. Catatan-catatan pada Kontak JogjaprovCSIRT 

Metode yang disarankan untuk menghubungi JogjaprovCSIRT adalah melalui 
channel Discord pada link https://s.id/discord-diskominfo-diy, email CSIRT 
pada alamat csirt@jogjaprov.go.id atau melalui nomor telepon (0274) 373444 
ekstensi 2508 ke Bidang Keamanan Informasi dan Persandian, Dinas 
Komunikasi dan Informatika Daerah Istimewa Yogyakarta. 

3. Mengenai JogjaprovCSIRT 

3.1 Misi 

Tujuan dari JogjaprovCSIRT, yaitu: 
a. membangun, mengkoordinasikan, mengolaborasikan dan 

mengoperasionalkan sistem mitigasi, manajemen krisis, penanggulangan 
dan pemulihan terhadap insiden keamanan siber pada lingkungan 
Pemerintah Daerah Daerah Istimewa Yogyakarta; 

b. membangun kerja sama dalam rangka penanggulangan dan pemulihan 
insiden keamanan siber di lingkungan Pemerintah Daerah Daerah 
Istimewa Yogyakarta; 

c. membangun kapasitas sumber daya penanggulangan dan pemulihan 
insiden keamanan siber di lingkungan Pemerintah Daerah Daerah 
Istimewa Yogyakarta. 

3.2 Konstituen 

Konstituen JogjaprovCSIRT meliputi Satuan Kerja Perangkat Daerah (SKPD) 
di lingkungan Daerah Istimewa Yogyakarta dan Kabupaten/kota untuk 
melakukan Koordinasi. 

Dokumen ini ditandatangani secara elektronik menggunakan sertifikat elektronik
yang diterbitkan oleh Balai Sertifikasi Elektronik (BSrE) Badan Siber dan Sandi Negara
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3.3 Sponsorship dan/atau Afiliasi 

JogjaprovCSIRT merupakan bagian dari Pemerintah Daerah Daerah Istimewa 
Yogyakarta sehingga seluruh pembiayaan bersumber dari APBD Provinsi 
Daerah Istimewa Yogyakarta. 

3.4 Otoritas 

JogjaprovCSIRT memiliki kewenangan untuk melakukan penanggulangan 
insiden, mitigasi insiden, investigasi dan analisis dampak insiden, serta 
pemulihan pasca insiden keamanan siber di lingkungan Pemerintah Daerah 
Daerah Istimewa Yogyakarta. 

JogjaprovCSIRT melakukan penanggulangan dan pemulihan atas permintaan 
dari konstituennya dan dapat berkoordinasi serta bekerjasama dengan BSSN / 
Akademisi IT Security / Principal IT Security / Ahli Security untuk insiden yang 
tidak dapat ditangani. 

4. Kebijakan – Kebijakan 

4.1. Jenis-Jenis Insiden dan Tingkat/Level/Dukungan 

JogjaprovCSIRT memiliki otoritas untuk menangani berbagai insiden 
keamanan siber yang terjadi atau mengancam konstituen. (dapat dilihat 
pada subbab 3.2). 

Dukungan yang diberikan oleh JogjaprovCSIRT kepada konstituen dapat 
bervariasi bergantung dari jenis, dampak insiden dan layanan yang 
digunakan hosting atau collocation. 

4.2 Kerja sama, Interaksi dan Pengungkapan Informasi / Data 
JogjaprovCSIRT akan melakukan kerja sama dan berbagi informasi 
dengan CSIRT atau organisasi lainnya dalam lingkup keamanan siber. 
Seluruh informasi yang diterima oleh JogjaprovCSIRT akan dirahasiakan. 

 
4.3 Komunikasi dan Autentikasi 

Untuk komunikasi biasa JogjaprovCSIRT dapat menggunakan alamat email 
tanpa enkripsi data (email konvensional) dan telepon. Namun, untuk 
komunikasi yang membuat informasi sensitif/terbatas/rahasia dapat 
menggunakan enkripsi PGP pada email. 

 
5. Layanan 

5.1 Layanan Reaktif 

a. pemberian Peringatan terkait keamanan siber (alerts and warning); 

b. penanggulangan dan Pemulihan insiden siber (incident handling); 

c. penanganan kerawanan (vulnerability handling); 

d. penanganan artifak (artifact handling). 

Dokumen ini ditandatangani secara elektronik menggunakan sertifikat elektronik
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5.2. Layanan Proaktif yaitu Audit atau Penilaian Keamanan (security audit or 
assessment) 
 

5.3. Layanan Manajemen Kualitas Keamanan 

a. Analisis risiko (risk analysis); 

b. Edukasi dan pelatihan (education/training). 
 
6. Pelaporan Insiden 

Laporan insiden keamanan siber dapat dikirimkan ke: 

a. kanal Discord https://s.id/discord-diskominfo-diy; 

b. email csirt@jogjaprov.go.id. 

 
7. Disclaimer 

Tidak ada. 
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