
RFC 2350 JogjaprovCSIRT 

 

1. Informasi Mengenai Dokumen 

Dokumen ini berisi deskripsi JogjaprovCSIRT berdasarkan RFC 2350, yaitu 

informasi dasar mengenai JogjaprovCSIRT, menjelaskan tanggung jawab, 

layanan yang diberikan dan cara untuk menghubungi JogjaprovCSIRT. 

1.1. Tanggal Update Terakhir 

Dokumen merupakan dokumen versi 1.4 yang diterbitkan pada tanggal 19 

Juli 2024. 

1.2. Daftar Distribusi untuk Pemberitahuan 

Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaharuan 

dokumen. 

1.3. Lokasi di mana Dokumen bisa didapatkan 

 Versi terbaru dari dokumen ini tersedia pada https://csirt.jogjaprov.go.id. 

1.4. Keaslian Dokumen 

Kedua dokumen telah ditanda tangani dengan PGP key milik Bidang 

Keamanan Informasi dan Persandian Dinas Komunikasi dan Informatika 

Daerah Istimewa Yogyakarta. Untuk lebih jelas dapat dilihat pada Subbab 

2.8. 

1.5. Identifikasi Dokumen 

Dokumen ini memiliki atribut yaitu: 

Judul : RFC 2350 JogjaprovCSIRT 

Versi : 1.4 

Tanggal Publikasi : 19 Juli 2024 

Kadaluarsa : Dokumen ini valid hingga dokumen 

terbaru dipublikasikan 

 

2. Informasi Data/Kontak 

2.1 Nama Tim 

Tim Respon Insiden Keamanan Komputer (Computer Security Incident 

Response Team) Daerah Istimewa Yogyakarta yang selanjutnya disebut 

JogjaprovCSIRT. 

Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat elektronik
yang telah diterbitkan oleh Balai Besar Sertifikasi Elektronik (BSrE), Badan Siber dan Sandi Negara.

https://csirt.jogjaprov.go.id/


2.2 Alamat 

Dinas Komunikasi dan Informatika Daerah Istimewa Yogyakarta 

Jalan Brigjen Katamso, Keparakan, Kec. Mergangsan, Kota Yogyakarta, 

Daerah Istimewa Yogyakarta, Indonesia. 

 

2.3. Zona Waktu 

Yogyakarta (GMT + 07:00). 

 

2.4 Nomor Telepon 

(0274) 373444. 

 

2.5 Nomor Fax 

(0274) 374496. 

 

2.6 Telekomunikasi Lain 

Channel Discord (https://s.id/discord-diskominfo-diy) 

 

2.7 Alamat Surat Elektronik (E-mail) 

csirt@jogjaprov.go.id 

 

2.8 Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain 

-----BEGIN PGP PUBLIC KEY BLOCK----- 

xsFNBGe+ZjcBEADpDHWKD/S9TAWy5L2/OmihIf6baw+3hk8I5w54snodwjsFHG/z 

bro5Zwm5z2pQqgrlBr2gk/tjL2dQ1T6k7x8Vi/WFWkDTfNR7J71l+s5huinKGSq2 

JnET9RuzHfiqwK9YAyCpJrVnp3S37uj/cnVE01BEz8bqSlcXhpgIYWHymNXHs2FU 

BmhxR2j4MZnFcLEDXMglCPGuVwMgL1hwZFNBxr/1vEURLkEgTIpcSI4qDex4K/s6 

/j7W3LR5i19pDqs7wnPFMXRiGXwHFf/c1tcEFLdo4GwZJF2BiVmhsuLHS8m7YsG+ 

DGMzM4jeIWyNVexjKr9PxYEUz017ScD+fJK55Kc74ezEXE556VeWvjATdPJm/VoR 

dDFmU1yGu3dCSJ9Um3KNlLJaUdPlYMPEdV9gVB2fnLO3cTJIB8deoaljj8D5AGz8 

Ggsn55pXxLrkLG1z2ucX9WIKJ+rjbC6m3prPYWWq0dJQhvk3hbRrwg/HGheHvJqY 

hk8rTWam87pX+qjb7DJCDHg7mfvN2DxxNi59njKdsTA9FKt0lJjT+Md3gGKvQ3B3 

f7n1PE0aVb7NimptQM+v8ImoXD2pkhAJd257tPMHubOGhm5ZYBr0kzripaFmgjv6 

Tmh7eDhH7AfDJg7SmlLHWmL0Aa3zrR9qyO44UgoHal7CAoewSQDB6Tv3QQARAQAB 

zSZKb2dqYXByb3ZDU0lSVCA8Y3NpcnRAam9namFwcm92LmdvLmlkPsLBhwQTAQgA 

MRYhBHbCY8ajSuJj6uHIqNh37tFPHqTcBQJnvmY5AhsDBAsJCAcFFQgJCgsFFgID 

AQAACgkQ2Hfu0U8epNzhKBAA6BJl2oE39uESmYu1KuJgLKEyoXW+aoqSX2fzNOE7 

f9adH1lbLPj7fgRRjN4QLB1G9mNJqip8WAVT4PVMY2T1XaA6TJb2GiMXp6Xc4riE 

cyDprnBmCNYdgzkQkC9/G4xSHGC+iJkSWjOeIlzohFOUnGpM8UameUgsHJ6m0qLL 

N+y9CO58I1m8FZ7U2kTqK/ouaLMfNiC+PiyfPs9RoAYQ0LgfYkc6UHYvtAPpb5BM 

wkQzmZybBGf1y0oAXUyZPgH6gRo0okdB0pncOVy3ZnQp1M4kIo97AqbOAbokOjSi 

AWaxozlepkrUNlCuKo9b9IjMj3wvxuSMTHiyjQOIaU67j9mjZ3ke5CsJLBUNRDDv 

1be25ULk6g7/mzAhcLXvP7KF1ctmU2JE4Oq2QsGrsVObTlgmDhDO5iRo6doEYSQ/ 

vhe2oVGWVTy4HscfhYOK+d3qSB/KlfCsRBZaWUl5KBoyhpbzNkITm2yrIJ47ndzJ 

o/i305b7WL1LNA4jDBsL3fCzFmUaZYa7YbefN2WIsYnHOcLR4o8ELYVP/I4+k6/i 

7k6oMb3cURa3flIJnEm5SyIwf9nkTzi7T7m3Ca6vP5NzjmjuumXA5qqfsF7/6w5f 

6qgx+lmBBuHK7eal1OrO3Jm9fhHTDsXe2RdeAs4Eriz1Kb7QE0/vFTvw9+tb5TiH 

bHfOwU0EZ75mOQEQAKXX2/8NPzF3D7PdXXIIPOwWhYDIqg+gL0iuhi1vYFhTQJG4 

Uh/ZQfPYaw6y0zh3uDnzi4EdlW0NvpbVOf4r2bUmp3tU+WzsBzxQcO48bfPl26YT 

APvsLkFhBSolA26xiayevIqRj1d6K9o+r9nsMvfzro9abdNNisOkDmu0rkL09Yzz 

9mHj8KRgq2lu9KOAlby6Ls+ns9kUDz1mHCXzOrJqmxI7+e7NBRjmWEd14ezCrcyT 

ktAxha8c5E069P+4bdz1paRNRlSptU/+tjKDTuMyn7PiblPpAgKumLMC7rk71LJb 

M6NtZIJjHIAwT0QsvHNKtFxYJN2/zjLys8VgRKLDj4oBMhZpyGQmyITZ6oYM7kea 

Gug7WWxqxuuIPskBjHwSm42Ov7aBNI66NV36XfqvEXtKHlX/2uwKYLvQaMHTp9zV 

OXQWWgrgx3jgcrhg6lILlASQ2lmWqwDjthYlJ8D5hJ6qPXaBYISU9zg/Eta+Q5Qo 

jKdIxpox3fBd3j6lOUfF3fFSD1Ir29fgELT7Cr+8bn8BkSWt0rv9+9+LjRej8u8S 

llUa5WdGdAq3/QT+pkT1ZmvcUxfQXoIKDSi06mtZRxZKWkdCMNbO1QR3HauBK30U 

bsdSUPXcyJKRzNJ9qPjNoETPZA+014h3E20WdOYnEbebVhhAJtLeaRkWCbZjABEB 

AAHCwXYEGAEIACAWIQR2wmPGo0riY+rhyKjYd+7RTx6k3AUCZ75mOgIbDAAKCRDY 

d+7RTx6k3CUaEACQ5QxCqduXsUTTurQmjBUUfPrzX1V+mXNZf87qvmsWeuJ5n1UB 

B3QDnLAIlmfgmJD7I6UDjZJSb7p7i4z6a+Fmy26gj5MVqfrpeAHFFoPGJW7KXCg4 

+YMwI2ccvV6aH8HSIW3D7YAKlwRvtAXEH+mBGZry5oXxXMbXMAURZn8nPZZlrHAq 

kd3I96srb114EMGS5wLz0Vjyuo0DeyY4N0aAAftHMUeEIdfRrh5uYLQXUG48FIiY 

iFJapWqG6Rn+4qXKSQlYw2FterBY6XC++OeLejGxBv5ks3ooLPw4DBHDrppaYyx8 

vflGgh4Hqzbd98KZfFXlW4/ZV6eKFFC7QZMiTT7nWW0xMYerwQVQ5TuSYPSat9AL 

Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat elektronik
yang telah diterbitkan oleh Balai Besar Sertifikasi Elektronik (BSrE), Badan Siber dan Sandi Negara.

https://s.id/discord-diskominfo-diy


HXuAbCKviCM6MA/dMR+bhPuAO+wuDHFGjJaR8785EdZLAKXObACjDD0SaiaxPhF4 

T2u6OVCH1Zqud4fO5Gf1n/3vEmzH69ifEHefY8XfpVnVBxgQk8gSR/4lfsv9E9JB 

Buo/rWDVt1zeXNhDmtMfoVhPwsZ3wxn2TwpsluUnTUQekMLf1calLDymwR8ZqT75 

B3vxbmzvFKWObs5+cQMbHdw+ZgIfL1RX61OXVkKLKSny2NCqLxId/9H86KrpmOVp 

ke/HjlgAoAG2rTIrdXBB7uDUqPp15EKnw05hdP32E2+CZB8DGD74WYDkAQ== 

 =WQJI -----END PGP PUBLIC KEY BLOCK----- 

 

 

Link public key: https://csirt.jogjaprov.go.id/public.asc 

 
 
 

2.9. Anggota Tim 

Penanggung jawab CSIRT adalah Sekretaris Daerah Daerah Istimewa 

Yogyakarta, Ketua JogjaprovCSIRT adalah Kepala Dinas Komunikasi dan 

Informatika Daerah Istimewa Yogyakarta, Sekretariat CSIRT adalah Bidang 

Keamanan Informasi dan Persandian Dinas Komunikasi dan Informatika 

Daerah Istimewa Yogyakarta, dan anggotanya dari kepala unit yang 

menangani insiden siber/teknologi informasi di masing-masing Organisasi 

Perangkat Daerah di Lingkungan Pemerintah Daerah Daerah Istimewa 

Yogyakarta. 

2.10. Informasi/Data lain 

Tidak ada. 

 

2.11. Catatan-catatan pada Kontak JogjaprovCSIRT 

Metode yang disarankan untuk menghubungi JogjaprovCSIRT adalah melalui 

channel Discord pada link https://s.id/discord-diskominfo-diy, email CSIRT 

pada alamat csirt@jogjaprov.go.id atau melalui nomor telepon (0274) 373444 

ekstensi 2508 ke Bidang Keamanan Informasi dan Persandian, Dinas 

Komunikasi dan Informatika Daerah Istimewa Yogyakarta. 

3. Mengenai JogjaprovCSIRT 

3.1 Misi 

Tujuan dari JogjaprovCSIRT, yaitu: 

a. membangun, mengkoordinasikan, mengolaborasikan dan 

mengoperasionalkan sistem mitigasi, manajemen krisis, penanggulangan 

dan pemulihan terhadap insiden keamanan siber pada lingkungan 

Pemerintah Daerah Daerah Istimewa Yogyakarta; 

b. membangun kerja sama dalam rangka penanggulangan dan pemulihan 

insiden keamanan siber di lingkungan Pemerintah Daerah Daerah 

Istimewa Yogyakarta; 

c. membangun kapasitas sumber daya penanggulangan dan pemulihan 

insiden keamanan siber di lingkungan Pemerintah Daerah Daerah 

Istimewa Yogyakarta. 

3.2 Konstituen 

Konstituen JogjaprovCSIRT meliputi Satuan Kerja Perangkat Daerah (SKPD) 

di lingkungan Daerah Istimewa Yogyakarta dan Kabupaten/kota untuk 

melakukan Koordinasi. 

Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat elektronik
yang telah diterbitkan oleh Balai Besar Sertifikasi Elektronik (BSrE), Badan Siber dan Sandi Negara.

https://csirt.jogjaprov.go.id/public.asc
https://s.id/discord-diskominfo-diy


3.3 Sponsorship dan/atau Afiliasi 

JogjaprovCSIRT merupakan bagian dari Pemerintah Daerah Daerah Istimewa 

Yogyakarta sehingga seluruh pembiayaan bersumber dari APBD Provinsi 

Daerah Istimewa Yogyakarta. 

3.4 Otoritas 

JogjaprovCSIRT memiliki kewenangan untuk melakukan penanggulangan 

insiden, mitigasi insiden, investigasi dan analisis dampak insiden, serta 

pemulihan pasca insiden keamanan siber di lingkungan Pemerintah Daerah 

Daerah Istimewa Yogyakarta. 

JogjaprovCSIRT melakukan penanggulangan dan pemulihan atas permintaan 

dari konstituennya dan dapat berkoordinasi serta bekerjasama dengan BSSN / 

Akademisi IT Security / Principal IT Security / Ahli Security untuk insiden yang 

tidak dapat ditangani. 

4. Kebijakan – Kebijakan 

4.1. Jenis-Jenis Insiden dan Tingkat/Level/Dukungan 

JogjaprovCSIRT memiliki otoritas untuk menangani berbagai insiden 

keamanan siber yang terjadi atau mengancam konstituen. (dapat dilihat 

pada subbab 3.2). 

Dukungan yang diberikan oleh JogjaprovCSIRT kepada konstituen dapat 

bervariasi bergantung dari jenis, dampak insiden dan layanan yang 

digunakan hosting atau collocation. 

4.2 Kerja sama, Interaksi dan Pengungkapan Informasi / Data 

JogjaprovCSIRT akan melakukan kerja sama dan berbagi informasi 

dengan CSIRT atau organisasi lainnya dalam lingkup keamanan siber. 

Seluruh informasi yang diterima oleh JogjaprovCSIRT akan dirahasiakan. 

 

4.3 Komunikasi dan Autentikasi 

Untuk komunikasi biasa JogjaprovCSIRT dapat menggunakan alamat email 

tanpa enkripsi data (email konvensional) dan telepon. Namun, untuk 

komunikasi yang membuat informasi sensitif/terbatas/rahasia dapat 

menggunakan enkripsi PGP pada email. 

 

5. Layanan 

5.1 Layanan Reaktif 

a. pemberian Peringatan terkait keamanan siber (alerts and warning); 

b. penanggulangan dan Pemulihan insiden siber (incident handling); 

c. penanganan kerawanan (vulnerability handling); 

d. penanganan artifak (artifact handling). 

Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat elektronik
yang telah diterbitkan oleh Balai Besar Sertifikasi Elektronik (BSrE), Badan Siber dan Sandi Negara.



5.2. Layanan Proaktif yaitu Audit atau Penilaian Keamanan (security audit or 

assessment) 

 

5.3. Layanan Manajemen Kualitas Keamanan 

a. Analisis risiko (risk analysis); 

b. Edukasi dan pelatihan (education/training). 

 

6. Pelaporan Insiden 

Laporan insiden keamanan siber dapat dikirimkan ke: 

a. kanal Discord https://s.id/discord-diskominfo-diy; 

b. email csirt@jogjaprov.go.id. 

 

7. Disclaimer 

Tidak ada. 

 

 

Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat elektronik
yang telah diterbitkan oleh Balai Besar Sertifikasi Elektronik (BSrE), Badan Siber dan Sandi Negara.

https://s.id/discord-diskominfo-diy
mailto:csirt@jogjaprov.go.id
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